Datenstrome im

Internet -
was wir (un)freiwillig von
uns preisgeben
—

- 25.03.2025 - ?

6 Jessica Wawrzyniak

Referentin & Autorin fur Medien, Bildung & Datenschutz
Erziehungs- und Medienwissenschaftlerin (M.A.)




Meine Schwerpunkte
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Kinder

Datenschutz
leicht
verstandlich
vermitteln

gesellschaftliche,
politische und
wirtschaftliche
Zusammenhange
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o /
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Eltern

Erziehung zur
digitalen
Mundigkeit
unterstutzen

Kontrollwahn &
Uberwachung von
Kindern
gegenlenken

o /

www.medien-wawrzyniak.info

a A

Schulen

Wie kann guter
Datenschutz
aussehen?

Wer ist
verantwortlich?

Was ist zu tun?

o /




Ratgeber: Screen Teens

Jessica Wawrzyniak

Screen Sie brauchen nicht jede einzelne App zu kennen
Teens und konnen nicht jeden einzelnen Fallstrick vorhersehen.
o I 9 @} Lassen Sie sich nicht beunruhigen, wenn die
die digitale Varantwortung Medienerziehung der anderen spielerisch leicht aussieht
v — andere Eltern stehen vor denselben Herausforderungen
wie Sie. Geben Sie Ilhrem Kind Werte und Rustzeug auf
den Weg, die es online wie offline gebrauchen kann.

Jessica Wawrzyniak

@KE)SEL

Screen Teens - Wie wir Jugendliche in
die digitale Verantwortung begleiten




Wovor schutzen wir Kinder &

Jugendliche im digitalen Raum?

Vor schlechten Vor Gefahren flr Leib
Einflussen und Seele

Cybermobbing, Hass und Gewalt

sexuelle Anmache (z.B. Cybergrooming/Stalking)
schadliches Umfeld (z.B. Radikalisierung)
Falschnachrichten und Desinformation
Abzocke (z.B. Kostenfallen, In-App-Kaufe, Phishing)
Datenanalysen und Manipulation (z.B. Profiling, Werbung)
Gewaltdarstellungen (z.B. in Filmen/Spielen)

ulvlml

Der Schutz von Daten hilft in allen Bereichen
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Einfalltore fur Datensammler

Durch Apps & Durch das
Websites: QG /702 Kinderzimmer:

z.B. Accounts, ,Smarte”

AGB, Tracking Q ~

Spielzeuge, Apps,

o
0 USW.

Durch die
Schule:

Durch Angste
der Eltern:

Da muss jedes
Kind hin (Gerate
& Programme)

Kinderuhren, Tracker
am Handgelenk




Webseiten selbst prufen

Ergebnisse fir www.amazon.com

HTTPS als Voreinstellung: & Ja

Content Security Policy: implementiert, aber mit Fehlern 4\ Berichte wurden ibermittelt
Referrer Policy: A\ Referrers werden teilweise ibermittelt

Cookies: 8 (8 First-Party; 0 Third-Party)

Anfragen an
Drittanbieter: 305 Anfragen an 4 einzigartige Hosts

IP-Adresse: 2600:9000:20b¢

Ergebnisse fir www.medien-wawrzyniak.info

HTTPS als Voreinstellung: & Ja
We b b ko I I Content Security Policy: fehlt

Referrer Policy: A\ Referrers werden teilweise Gibermittelt
(webbkoll. _

Cookies: 0

dataSkyddnet) Anfragen an

Drittanbieter: 0

IP-Adresse: 2a01:238:20a:202:1161:;Nachschlagen




Apps selbst prufen

Exodus Privacy (Android) | Tracker Control (iOS)
reports.exodus-privacy.eu.org/de/

l0s.trackercontrol.org
. Spotify

© Tracker @ Berechtigungen © Tracker €2 Berechtigungen
Version 20.3.3 - andere Versionen anzeigen Version 8.6.48.796 - andere Versionen anzeigen

Quelle: Google Play Quelle: Google Play

Bericht erstellt am 14. Juli 2021 11:03 Bericht erstellt am 31. Juli 2021 06:19

l l.' Alarmy eBay Kleinanzeigen

Kleinanzeigen

) Tracker €D Berechtigungen @) Tracker €)) Berechtigungen

Version 4.16.2 - andere Versionen anzeigen
Quelle: Google Play
Bericht erstellt am 27. Februar 2020 13:10 und zuletzt aktualisiert am 8. Mai 2021 07:39

Version 13.0.0 - andere Versionen anzeigen
Quelle: Google Play
Bericht erstellt am 30. Juli 2021 13:58




Weitere Tipps gegen Tracking

Jessica Wawrzyniak

VERTRAUENSWWURDIGE
WEBANGEBOTE UND APPS

einfach selbst prifen und bewerten

KURZ&MIINDIG

ART D’AMEUBLEMENT BAND 13

 Cookie-Banner-Spiel
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Thanks for visiting EVIL CORP

Our customers are the most important
thing to us. We want to give you the best
experience possible!

Do you agree to the terms & conditions?

https://termsandconditions.game/




Digitales Kinderzimmer

(Smart Toys)

v Erst uberlegen, dann das Kleingedruckte

Jessica Wawrzyniak

lesen, dann kaufen SMART TOVS
: : : UND KINDER-TRACKING-APPS
- MlndeStmaB an IT‘S'Cherhelt bEden ken Das Geschaft mit den Sm‘gen der Eltern

- Seriose Hersteller informieren daruber
v Wo immer moglich: Daten sparen

- Gerate offline nutzen, falls moglich.
Ansonsten: Zeitlich begrenzt
freischalten

- Account: Minimum an Daten eintragen

- Speicherung von Audios, Fotos und b -
>d|g|talcour§ge

Videos lokal (nicht in Clouds)
KHRZEMINDIG
v Produkte aus der EU bevorzugen (DSGVO) %




Gute Grunde gegen das Sammeln

von Daten an Schulen

egsica Wawrzynlak

lllll Stadt Speyer Jessics
Hackerangriff auf Schul-IT in Speyer — Untersuchungen LIATENSCHUTZRECHTE
dauern an

OURCHSETZEN
Auf die schulinternen Server der allgemeinbildenden Schulen und der Berufsbildenden Tiops fi
Schule in Speyer hat es in der vergangenen Woche einen... LEhrkréthEJun:ir Elterr
20.01.2025 )
BR

Cyberattacke: Hacker verschliisseln Schul-Daten

Hacker haben die Daten von sieben weiterfilhrenden Schulen im Landkreis Kitzingen
teilweise verschliisselt. Die Schulen kénnen aktuell nicht...

28.10.2024

Das Recht auf informationelle
Selbstbestimmung macht keine
Ausnahmen fur Schulen

KURZ&MIINDIG

Ant o' AMEURLEMENT Bann 2




Sichere Passworter

WIE STCHER 15T MELN PASSWORT!

Probiere verschieddne Passwérter aus!

A Aus Sicherheitsgriinden solltest du nicht deine echten Passwarter eingeben.

checkdeinpasswort.de




»Ich hab’ doch nichts zu verbergen!“

Gute Grunde fur den Schutz von Daten:

. Der Schutz von Daten ist ein Grundrecht

. Andere entscheiden, was wir zu verbergen haben

. Unsere Personlichkeit wird analyisiert/manipuliert

. Unternehmen verdienen Geld mit Daten

. Polizei und Strafverfolgungsbehorden werten Daten aus
. Daten konnen Kriminellen in die Hande fallen

oOoulh WN -

Datenschutz
Ist Immer
Menschenschutz!




Gibt es noch Fragen?

Jessica Wawrzyniak

Vielen Dank! Screen
., 1€eens o

Kontakt: Wie wir Jugendliche in

die digitale Verantwortung
begleiten

Jessica Wawrzyniak

Mail:
medien.wawrzyniak@posteo.de

Website:
medien-wawrzyniak.info

www.medien-wawrzyniak.info



Infos fur Kinder, Jugendliche

und Eltern

www.juuuport.de

www.handysektor.de

www.klicksafe.de

www.blinde-kuh.de
www.buendnis-gegen-cybermobbing.de
www.lizzynet.de

Weitere Literatur-Tipps:

https://www.medien-wawrzyniak.info/empfehlungsecke/

Zum Ausprobieren Zum Lesen Zum Spielen
(Websites & praktische (Bucher, Broschiiren & (Aufklarende Quiz- &
Tools) Unterrichtsmaterial) Browser-5Spiele)

www.medien-wawrzyniak.info




Aus den Fragen im Anschluss

entstanden:

Alternativen zu kommerziellen/datensammelnden Programmen:
www.switching.software

Eigene digitale Kompetenzen Uberprufen:
Www.digitalcheck.nrw



http://www.switching.software/
http://Www.digitalcheck.nrw/

Meine Schwerpunkte
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Eltern

Erziehung zur
digitalen
Mundigkeit
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www.medien-wawrzyniak.info

Jessica Wawrzyniak

SMART TOVS
UND KINDER-TRACKING-APPS

> c}i\igitaibou_rége

KLIRZ&MLINDIG

ART D’AMEUBLEMENT\ AND 18
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Meine Schwerpunkte

digitalcourage (Hrsg.)
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Schiitze dich und
deine Daten!

Jessica Wawrzyniak
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Kinder
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verstandlich
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VERTRAUENSWURDIGE
WEBANGEBOTE UND APPS

einfach selbst prufen und bewerten
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Meine Schwerpunkte

Schulen

Wie kann guter Datenschutz aussehen?
Wer ist verantwortlich? Was ist zu tun?

ca Wawrzynlak Leena Simo nd Je a Wawrzyniak

DATENSCHUTZRECHTE U'E'lTALE E'LL?”NE
10 Leitlinien, um Schule frei un
OURCHSETZEN ganzheitlich zu gestalten
Tipps fir
Lehrkrafte und Eltern

KURZ&MIINDIG KLIRZ&MLIN[IIB

ART 0'AMEUBLEMENT Bano 4

www.medien-wawrzyniak.info

Jessica Wawrzyniak und Rob Hanrath

“IDEDUBEHWREHUNE AN SCHULEN
Einmal Schutz vor allem, hitte.

P dic ]|ta|r‘ouraqe

I(LIRZ&MI_INI]IB

ART D"AMEUBLEMENT Banp 21
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